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摘 要:通过对 L i Zhang基于双线性映射的基于身份的代理盲签名方案的分析,指出该方案并不满足不可伪造
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Abstract: The security of the L i Zhang s ID based proxy blind signature schem e from bilinear pa ir ings was analyzed, and
it was found tha t th is schem e d id not possess the unfo rgeab ility property. The o rig inal signer can forge a va lid proxy b lind
signature for any m essage, and the proxy signer can m isuse the s igning capab ilities. A t the sam e time, the proxy signer can
m ake a linkage betw een a signature and the co rresponding m essage o f sign ing pro toco l a fter sign ing, w hich is ca lled
linkab ility. An im proved proxy b lind signature scheme w as proposed, wh ich can reso lv e the security prob lem s ex isting in the
or ig inal schem e and sa tisfy o ther requ ired properties o f a proxy blind signature schem e. The ca lculative com plex ity is low er
than that o f the othe r schem es desp ite a little increase.
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0 引言
1996年, 由 M ambo [1]等人首先提出代理签名的概念, 目
前人们已经提出了许多种代理签名方案, 代理盲签名方案是
其中重要的一种, 它结合代理签名和盲签名的优点, 在实际中
具有非常重要的应用价值。在 2000年, L in 和 Jan第一个提
出了代理盲签名方案 [ 2]。之后,多个代理盲签名方案被相继
提出 [ 3- 5]。然而,在这些已有的代理盲签名方案大多基于离
散对数问题。 1984年, Sham ir提出了一个基于身份的加密和
签名方案 [ 6] , 去除了由 CA颁发公钥证书所带来的存储和管
理开销等问题。后来, 人们发现利用双线性映射可以高效实
现密码学上基于身份的加密、签名等应用。最近, 利用双线性












设 (G 1, + ) 和 (G2, ! )为 q阶循环群, q为一大素数。P
为 G1的生成元, 设在群 G1, G2中离散对数问题是困难的。可定
义双线性映射为 e: G1 !G1 ∀ G2,其满足双线性、非退化性和可
计算性三种特性。对于这样定义的 G1, 我们可以定义离散对数
问题 ( DLP ) 、可计算 DiffieH e llm an 问题 ( CDHP )、可判定
D iffieH ellman问题 ( DDH P ) 、Gap D iffieH e llm an ( GDH )问题
等难解问题,并称具有 CDH 问题难解而 DDH 问题易解特征





群 (G1, + ) 和 (G2, ! )的阶数为素数 q , P 为 G1的生成
元, e: G1 ! G1 ∀ G 2为一个安全的双线性对 , 同时定义两个
H ash函数H 1: { 0, 1}
* ∀ G 1, H 2: { 0, 1}
* !G2 ∀ Z
*
q 。可信中心
选择 s # RZ
*
q , 计算 QTA = sP , 将 s秘密保存,公开其系统参




设原始签名人 A 的身份是 ID
A
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IDB , 则 A 的公钥为 QA = H 1 ( ID A ) , B 的公钥为 QB = H 1
( IDB ); A 的私钥为 SA = sQA , B 的私钥为 SB = sQB。A 选取
P1 # RG 1, 计算 rA = e (P 1, P ) , vA = H 2 ( IDB , rA ) , UA =
vA SA + P 1, 并将 UA , rA 发送给 B。B 代理方验证等式
e(UA, P ) = e (QA , QTA )
vA rA是否成立,如果成立, 则授权合法,
计算代理签名私钥: SP = UA + SB。
2. 3 代理盲签名过程
代理人 B 选择 P2 # R G1, 计算 rB = e (P2, P ) , 将 rA, rB















, P ), v = H
2
(M , r ), v∃ = v / k , 然后将盲化的消息
v∃发送给 B , B 计算 UB = v∃SP + P2, 并将 U ∃发送给 R 。R
进行去盲, 计算 U = kUB + P 3, 则代理盲签名为 (U, r, v) 。
R 验证: e(U, P ) = e(QA , QTA )
v vA rvA e(QB , QTA )
v r, 如果验证等
式成立, 则签名是 B 代表 A 的盲签名, R 接受; 否则, 为非法
代理盲签名, 丢弃。
2. 4 原始签名人的伪造攻击分析
原始签名人 A可以伪造代理签名人 B 代表他对信息 M




























A 伪造的一个有效的代理密钥。于是, 不诚实的原始签名人 A
冒充 B 与 R 按照 2. 3节的算法交互后将产生一个有效的代
理盲签名 (U , r , v ),并通过 R 的验证,这是因为:
e (U, P ) =
e( kUB + P3, P ) = e( k ( v∃SP + P2 ) + P 3, P ) =
e( kv∃SP , P ) e( kP 2, P ) e(P3, P ) =
e( vSP , P ) e(P2, P )
k e(P3, P ) =
e(SP , P )
v rkB e(P3, P ) = e( vA SA + P∃, P )
v r =
e(SA , P )
v vA e(P∃, P ) v r =
e(QA , QTA )
v vA e(P ∃, P ) v r =
e(QA , QTA )
v vA [ r
A






















在 L i Zhang方案中, 声称在签名过程中, B 和 R 之间实
行的是交互协议, 在交互时, 消息并没有发给签名人, 所以签
名人不知道所签消息是什么, 当签名 (U, r, v) 被公开后, 他
也无法将其与某个签名联系起来。但实际上, 只要盲签名人 B
记录所有他能够收集到的每次签名时的交互信息 ( rB , v∃,
UB ), 即使最终签名 (U, r , v ) 是用随机值 P3和 k处理后的
结果, 当签名 (U, r, v) 被公开后, B 可以计算 v% = H 2 (M ,
r ), k∃ = v%/ v∃, 然后计算 P 3∃ = U - k∃UB , 验证等式 r =
rk∃B e(P3∃, P )是否成立, 若等式成立,那么说明签名 (U, r , v )
就是 B 使用 ( rB , v∃, UB ) 所做出的盲签名, 所以上述的方案
不具有不可追踪性。
3 改进的代理盲签名方案








才是有效的。A 选取 P1 # RG 1, t # R Z
*
q , 将原方案的 rA = e
(P1, P ) 改为 rA = e (P 1, P )
t, 将 vA = H 2 ( IDB , rA ) 改为
vA =H 2 (mW , rA ) , 并将原方案的代理授权方程 UA = vA SA +
P 1改为 UA = vASA + tP1,这样能够有效的防止原始签名人冒
充代理签名人伪造代理密钥对消息进行签名, 然后将 (UA ,
vA , rA , mW ) 发送给 B。B 代理方验证等式 rA = e(UA ,















代理人 B选择 P2 # R G1, 计算 rB = e (P 2, P ) , 将 ( rA ,
rB , vA , mW ) 发送给消息持有人 R。R 选择 P3 # R G1,
k、c # RZ
*
q & , 将原方案的 r = r
k




c, 计算 v = H 2 (M , r ), v∃ = v / k,然后将盲化的消息
v∃发送给 B , B 计算 UB = v∃SP + P2,并将 UB发送给 R , R 对
UB 进行去盲,计算 U = kUB + cP3,则 B 对消息 M 的代理盲











) vvA r, 如果验证等式成立, 则 (U, r,
v , m
W
) 是 B 代表 A对消息 M 的有效代理盲签名。该签名是
可验证的, 这是因为:
e (U, P ) = e( kUB + cP 3, P ) =
e( k ( v∃SP + P2 ) + cP 3, P ) =
e( vSP , P ) e( kP2, P ) e( cP3, P ) =
e(SP , P )
v e(P 2, P )
k e (P3, P )
c =
e(SP , P )
v rkB e(P3, P )
c = e(UA + vA SB , P )
v r =
e( vASA + tP1 + vASB , P )
v r =
e(SA, P )
vvA e(P 1, P )
tv e(QB , QTA )
vvA r =
e(QA , QTA )
vvA rvA e(QB , QTA )
vvA r
3. 3 安全性分析
由于有效的代理盲签名 (U, r , v , mW )中包含了授权证
书 mW , 且授权证书 mW、原始签名人 A 和代理签名人 B 的公








书、消息、代理盲签名 )组 )成功的概率是可以忽略的, 则称该
体制是适应性选择消息和身份攻击下存在性不可伪造的。















P ) t, vA = H 2 (mW , rA ), UA = vASA + tP1,则授权证书为 =
(mW , vA , rA , UA )。
验证: 当收到授权证书 时, 验证者计算 vA = H 2 (mW ,
rA ) 和 QA = H 1 ( IDA ), 授权证书时有效的, 当且仅当 rA =
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代理签名人 B 的私钥 SB , 而 B 的私钥取决于可信中心的系
统主密钥 s , 通过 QTA = sP 得到 s相当于破解离散对数问
题。H 1和 H 2均为密码学上的单向 H ash函数, 因此, 除代理签
名人 B 以外的其他人 ( 包括原始签名人和其他第三方 )通过





证明 关于盲性的定义可参考文献 [ 12]。由签名算法,
如果给定一个有效的代理盲签名 ( U, r, v, mW ) 以及在签名
发行过程中交换的数据 ( rB , v∃, UB ), 下列等式成立:
v∃ = v / k ( 1)





, P ) c ( 3)
很显然, 对于等式 ( 1),必存在一个唯一的盲因子 k # Z*q
满足 k = v / v∃; 同理,对于等式 (2), 也必存在另一个唯一的
盲因子 cP 3 # G1满足 cP 3 = U - kUB 。因为 (U, r, v, mW )是
一个有效的代理盲签名, 所以其满足验证方程 e( U, P ) =
e(QA, QTA )
vvA rvA e(QB , QTA )
vvA r,故:
r = e(U, P ) e(QA , QTA )
- vvA r- vA e(QB , QTA )
- vvA =
e( kUB + cP3, P ) e(SA , P )
- vvA e(P 1, P )
- tv e(SB , P )
- vvA =
e( kUB , P ) e(P3, P )
ce ( vASA + tP1, P )
- v e(SB , P )
- vvA =
e( kUB , P ) e(P3, P )
ce (UA , P )
- v e( vASB , P )
- v =
e( kUB , P ) e(P3, P )
ce (- v( UA + vASB ), P ) =
e( kUB , P ) e(P3, P )
ce (- vSP , P ) =






, P ) e(P
3
, P ) c =
e( UB - v∃SP, P )
k e(P 3, P )
c =
e(P2, P )
k e(P3, P )
c = rkB e(P3, P )
c
从推导过程可知,盲因子 ( k, cP3 )总是存在且能够满足式
( 3)的定义, 这点与文献 [ 12]所证明签名的盲性原理相同。
定理 3 文中所提的代理盲签名方案具有不可追踪性。
证明 在所提方案中, 给定一个合法的消息 ∋ 签名对






持有人 R 秘密选取的随机数据 ( k, c , P 3 ) 与之对应。这说
明代理人签名 B 不能通过自己所掌握的 ( rB , v∃, UB ) 来确




的代理盲签名方案 [ 7- 8] 的性能比较, 为了方便, 用 Pa表示双
线性映射中的对操作, Pm表示 G1上的标量乘, 忽略其他运算
的消耗。在本文方案中, P1, P 2和 P 3可以提前选取, 因此可以
对相关的双线性对 e(P1, P ), e(P2, P ), e(P3, P ), e(QA,
QTA ) 和 e (QB , QTA )进行预运算。同时,在考虑计算复杂性时
也已经对文献 [ 7]和文献 [ 8] 方案中的相关双线性对进行了
预计算。
表 1 本文方案与其他方案的性能比较
方案 代理密钥生成阶段 签名生成阶段 签名验证阶段
文献 [ 7 ]方案 2P a + 4Pm 2Pa + 6Pm 3Pa + 1Pm
文献 [ 8 ]方案 1P a + 2Pm 1Pa + 6Pm 1Pa
本文方案 1Pa + 3Pm 4Pm 1Pa
可以看出, 文献 [ 7] 方案的计算复杂度大约是 7Pa +
11Pm , 文献 [ 8] 方案的计算复杂度大约是 3Pa + 8Pm , 而本文
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